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ranza telewizji dozorowej
dysponuje obecnie szerokq
gamaq systemow i urzqdzeri do
monitorowania oraz ochrony
0s6b i mienia. W celu objasnienia za-
kresu i mozliwosci zintegrowanego,
w pelni cyfrowego systemu omowimy
najpierw glowne elementy sieciowe-
go systemu wizyjnego: kamere siecio-
wq, serwer wizyjny (enkoder) i opro-
gramowanie do zarzqdzania mate-
rialem wizyjnym.
Podczas dokonywania wyboru od-
powiedniego systemu warto porow-
nac rozne dostepne technologie pod
kqgtem przewidywanych obszarow
zastosowan oraz wymogow w za-
kresie oplacalnosci, skalowalnosci,
latwosci eksploatacji oraz uniwer-
salnosci.
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1.1. Co to jest sieciowy system wizyjny?

Sieciowy system wizyjny, Czesto nazywany systemem
telewizji dozorowej przez 1P (IP-Surveillance) w przy-
padku konkretnych zastosowann w ramach zdalnego
nadzoru i monitorowania bezpieczenstwa, jest syste-
mem umozliwiajacym uzytkownikowi monitorowanie
i nagrywanie obrazow przez sie¢ opartg na protokole IP
(LAN/WAN/Internet).

W przeciwienistwie do systemow analogowych sieciowy
system wizyjny do transferu danych nie korzysta z de-
dykowanego bezposredniego potaczenia kablowego
typu punkt-punkt, ale z sieci. Termin ,,sieciowy system
wizyjny” dotyczy Zrodet wizji i fonii dostepnych w sys-
temie. W aplikacjach obstugujacych sieciowe systemy
wizyjne strumienie wizji s3 przesytane do dowolnego
miejsca na Swiecie kablowa lub bezprzewodowa siecig
oparta na protokole IP, umozliwiajac monitoring
wizyjny i nagrywanie w dowolnym miejscu sieci.
Sieciowe systemy wizyjne moga by¢ wykorzystywane
w niemal nieograniczonej liczbie zastosowan; wick-
sz0S¢ zastosowan nalezy jednak do jednej z dwoch po-
nizszych kategorii:

m Dozo6r bezpieczefistwa

Zaawansowane funkcje sieciowego systemu wizyjnego
sprawiajg, ze jest on szczegolnie przydatny w zastoso-
waniach zwigzanych z nadzorem bezpieczefstwa. Uni-
wersalnos¢ technologii cyfrowych sprawia, ze pracow-
nicy ochrony majg wigksze mozliwosci ochrony osob,
mienia i obiektow. Dlatego tez takie systemy sg szcze-
g0lnie atrakcyjne dla firm korzystajacych juz z telewizji
dozorowej CCTV.

m Zdalny monitoring
Sieciowy system wizyjny zapewnia uzytkownikom moz-
liwos¢ zbierania informacji we wszystkich kluczowych
punktach i przegladania ich w czasie rzeczywistym. To
sprawia, ze ta technologia jest idealna do monitorowa-
nia urzadzen, os6b i miejsc — zaréwno lokalnie, jak i na
odlegtos¢. Przyktadowe zastosowania to monitorowa-
nie ruchu ulicznego, linii produkcyjnych oraz obiektow
handlowych.
Gtownymi dziedzinami, w ktérych z powodzeniem sto-
suje sie sieciowe systemy wizyjne, sa:

Szkolnictwo. Ochrona i zdalny monitoring boisk
szkolnych, korytarzy i klas.

28

systemy alarmowe



Transport. Zdalny monitoring stacji i torow kole-
jowych, parkingéw i garazy, autostrad i lotnisk.

Bankowos¢. Tradycyjne zastosowania do ochro-
ny duzych bankéw, oddzialoéw oraz bankomatéw.

Instytucje rzadowe. Do nadzoru i zapewnienia
bezpieczenstwa instytugcji publicznych.

Handel. Do ochrony i zdalnego monitoringu
w celu tatwiejszego i skuteczniejszego zarzadzania
obiektem.

Przemyst. Do monitorowania proceséw produk-
cyjnych, systemow logistycznych, magazynow i sys-
temow kontroli stanu magazynowego.

1.2. Co to jest kamera sieciowa?

Kamera sieciowa to po prostu kamera i komputer
polaczone w catos¢. Rejestruje i przesyta obraz na
zywo bezposrednio przez sie¢ IP, umozliwiajac
uprawnionym uzytkownikom obserwacje na miej-
scu lub z oddalonego stanowiska, zapisywanie
i zarzadzanie materiatem wizyjnym za posrednic-
twem infrastruktury sieci opartej na standardo-
wym protokole IP.

D Omowienie produktow

Kamera sieciowa ma wtasny adres IP. Jest podtaczo-
na do sieci i zawiera wbudowany serwer WWW, ser-
wer FTP, klienta FTP, klienta poczty elektronicznej,
system zarzgdzania alarmami, mozliwos¢ progra-
mowania i wiele innych opgji. Kamera sieciowa nie
wymaga podiaczenia do komputera; dziata nieza-
leznie i moze by¢ umieszczona w dowolnym miej-
scu, w ktorym znajduje si¢ podigczenie do sieci IP.
Kamera internetowa jest zupetnie odmiennym urzg-
dzeniem — aby mogta dziata¢, wymaga podlaczenia
do komputera poprzez port USB lub IEEE1394 oraz
komputera.

Oprocz przekazywania obrazu kamera sieciowa re-
alizuje tez inne funkcje — przesyla dodatkowe dane
przez to samo polgczenie sieciowe obstugujace cy-
frowe wejscia i wyjscia, audio, port(y) szeregowe
do szeregowej transmisji danych lub mechanizmy
sterowania obrotem w poziomie/pochylaniem/zbli-
zaniem (Pan/Tilt/Zoom — P1Z).

(R
iy

Rys. 1. Schemat blokowy kamery sieciowej (procesor,
pamieci Flash i DRAM dedykowane do aplikacji siecio-
wych)
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Rys. 2. Kamera — widok z przodu i widok z tytu

D Poréwnanie kamery sieciowej z analogowa

W ostatnich latach technologia kamer sieciowych
doréwnata kamerom analogowym; spetnia teraz te
same wymagania i ma te same parametry technicz-
ne. Kamery sieciowe nawet przewyzszajg kamery
analogowe, zapewniajagc wiele zaawansowanych
funkgji, ktore zostang opisane w dalszej czesci.

W skrocie, w kamerze analogowej transmisja sygna-
6w odbywa sie w jednym kierunku konczac sie na
poziomie nagrywarki DVR i operatora. Natomiast
w kamerze sieciowej jest w pelni dwukierunkowa,
zintegrowana w znacznie wigkszym stopniu z resz-
tg systemu, w rozproszonym i skalowalnym Srodo-
wisku. Kamera sieciowa komunikuje si¢ rownole-
gle z wieloma aplikacjami, co pozwala wykonywac
rozne zadania, takie jak wykrywanie ruchu czy prze-
sylanie r6znych strumieni wizyjnych.

(Wiecej informacji nt kamer sieciowych w rozdziale
4 Przewodnika).

1.3. Co to jest serwer wizyjny?

Serwer wizyjny (nazywany coraz czesciej enkode-
rem wizyjnym) umozliwia przejscie na sieciowy sys-
tem wizyjny bez koniecznosci pozbywania si¢ po-
siadanych urzgdzen analogowych. Uzupetnia urzg-
dzenia analogowe nowymi funkcjami i eliminuje
koniecznos¢ stosowania sprzetu dedykowanego,
takiego jak kable koncentryczne, monitory i reje-
stratory (DVR) — te ostatnie stajg si¢ zb¢dne, ponie-
waz nagrywanie obrazu moze si¢ odbywac na stan-
dardowych serwerach komputerowych.

) Omowienie produktu

Serwer wizyjny ma zwykle od jednego do czterech
portéw analogowych do podigczenia kamer analogo-
wych oraz port Ethernet do pofaczenia z siecig. Tak
jak kamery sieciowe, zawiera wbudowany serwer
WWW, procesor kompresji obrazu oraz system opera-
cyjny — odbierane sygnaly analogowe moga wigc by¢
konwertowane na obraz cyfrowy, przestane i nagrywa-
ne za posrednictwem sieci komputerowej, co zapew-
nia tatwiejsza dostepnosc i mozliwos¢ obserwaciji.
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Rys. 3. Serwer wizyjny — widok z przodu i widok z tytu

czerwona ramka wokol obrazu
W czasie nagrywania

Serwer wizyjny ma takze inne funkcjonalnosci
i mozliwos¢ przesytania danych poprzez to samo
polaczenie sieciowe obstugujace cyfrowe wejscia
i wyjscia, audio, porty szeregowe do szeregowej
transmisji danych i mechanizmy sterowania obro-
tem w poziomie/pochylaniem/zblizaniem (PTZ).
Moze tez do niego podiaczy¢ wiele réznych kamer
specjalizowanych, np. kamery czarno-biatej o wyso-
kiej czutosci, miniaturowej czy mikroskopowe;.
(Wigcej informacji nt stosowania kamer analogowych
z serwerami wideo w rozdziale 4.2. Przewodnika).

1.4. Co to jest oprogramowanie
do zarzadzania materialem wizyjnym?

Oprogramowanie zarzadzajace materiatem wi-
zyjnym, pracujace zazwyczaj w systemie Windows
lub na serwerze Unix/Linux, stanowi podstawe za-
rzadzania, monitorowania, analizy i zapisu. Dostep-
na jest szeroka gama oprogramowania, zaleznie od
wymogow uzytkownikow. W przypadku wielu za-
stosowan sieciowych systemoéw wizyjnych wystar-
cza standardowa przegladarka internetowa dajgca
odpowiednie mozliwosci obserwacji za pomocg in-
terfejsu wbudowanego w kamere sieciowg lub ser-
wer wizyjny — szczegoOlnie wtedy, gdy wyswietlany
jest obraz tylko z jednej lub najwyzej kilku kamer
jednoczesnie.

Do jednoczesnego wyswietlania obrazow z wielu ka-
mer konieczne jest dedykowane oprogramowanie
zarzadzajace. Dostepna jest szeroka oferta oprogra-
mowania do zarzgdzania materialem wizyjnym. Naj-

sekcja wyboru uktadu
okienek podgladu

sekwencja
kamer

dziennik zdarzen

podglad nagrywania

sterowanie we/wy
podglad na zywo

Rys. 4. Przykladowy obraz z programu do zarzadzania
w systemie Windows
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prostsze umozliwia wyswietlanie na zywo, zapisywa-

nie i odtwarzanie sekwencji obrazow. Oprogramo-

wanie zaawansowane ma nastepujace funkcje:

e Jednoczesne wyswietlanie i nagrywanie obrazow
z kilku kamer

e Kilka trybow nagrywania: ciagly, planowany, na-
grywanie uruchamiane w razie alarmu i wykrycia
ruchu

e Wydajnos¢ umozliwiajaca przetwarzanie obrazu
z duza liczba klatek na sekunde oraz duzg iloscig
danych

e Wiele funkcji wyszukiwania nagranych zdarzen

e Dostep zdalny za pomoca przegladarki interneto-
wej, oprogramowania klienta, a nawet klienta PDA

e Obstuga kamer PTZ i koputkowych

e Funkcje zarzadzania alarmami (alarm dzwickowy,
wyskakujace okna lub wiadomos¢ e-mail)

e Pelny dupleks, obstuga audio w czasie rzeczywistym

e Inteligentne wideo

(Wiecej informacji nt oprogramowania do zarzqdzania

materialem wizyjnym w rozdziale 7.2.2. Przewodnika).

D Tworzenie aplikacji

Firma Axis oferuje aplikacje spetniajace réznorodne
wymagania. W celu zapewnienia jeszcze wickszych
mozliwosci wyboru oprogramowania, niezalezni
tworcy i partnerzy moga integrowa¢ kamery firmy
Axts ze swoimi aplikacjami.

Firma Axis opracowala i wspiera znormalizowang li-
ste instrukcji programow CGI (Common Gateway
Interface). Rozkazy te tworza razem interfejs pro-
gramowania aplikacji Axis (AXIS VAPIX™ API). Naj-
prostsze instrukcje CGI wykrywania ruchu, reakgji
na okreslone zdarzenia, powiadamiania poczta
elektroniczng o alarmach, zdalnego zapisu obrazu
itp., mozna wpisywac bezposrednio do adresu URL
w przegladarce internetowe;j.

Axts oferuje tez zestaw narzedzi dla programistow
(SDK), zawierajacy elementy i dokumentacje po-
magajaca programistom w zintegrowaniu kamer fir-
my Axts z aplikacjami Windows. Oprocz tego istnie-
je mozliwos¢ pisania skryptow uruchamianych
w kamerach, dzigki czemu mozna dostosowywac
funkcjonalnos¢ kamer sieciowych do konkretnych
potrzeb.

(Wiecej informacji nt pomocy technicznej dla progra-
mistow znajduje si¢ na stronie:
www.axis.com/techsup/cam_servers/dev)

Program Axis Application Development Partner
(ADP)

AXISa

COMMUNICATIONS

Ponad 300 partneréw ADP
firmy Axis oferuje szeroka
game¢ kompletnych pro-
gramow, spetniajacych roz-
ne wymagania, do réznych
obszaréw zastosowan — od
oprogramowania najprostszego po skomplikowane
aplikacje przeznaczone dla wi¢kszosci branz prze-
mystu.

Wiecej informacji na temat partneréw ADP firmy
Axis znajduje si¢ na stronie:
www.axis.com/partner/adp_intro.htm
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woj system

ewizji

elewizyjne systemy dozorowe

istniejqg od 25 lat. Poczqgtko-

wo byly to w 100% systemy
analogowe, stopniowo zmieniajgc sig
w cyfrowe. Wspolczesne systemy przeszly
bardzo diugqg droge od wczesnych analo-
gowych lamp analizujqgcych podigczanych
do magnetowidow.
Obecnie do nagrywania obrazow we
w petni cyfrowych systemach stosowane sq
kamery sieciowe i serwery komputerowe.
Jednak pomiedzy systemami catkowicie
analogowymi a catkowicie cyfrowymi ist-
nieje wiele rozwiqzan posrednich, ktore
zawierajq wprawdzie elementy cyfrowe,
ale nie nalezq do systemow catkowicie cy-
frowych.

(Wszystkie systemy opisane w rozdzialach 2.2 i 2.3 sq
czesciowo ,cyfrowymi systemami wizyjnymi”. Tylko
systemy opisane w rozdzialach 2.4 i 2.5 sq prawdziwy-
mi sieciowymi systemami wizyjnymi, w ktorych obraz
jest transmitowany poprzez sieC opartq na protokole
IP. Sq one catkowicie skalowalne i uniwersalne)

2.1. Analogowe systemy dozorowe
CCTV wykorzystujagce magnetowidy

Analogowy system telewizji dozorowej CCTV wyko-
rzystujacy magnetowidy (VCR — Video Cassette
Recorder) to system catkowicie analogowy; sktada
si¢ z kamer analogowych z wyjsciem koncentrycznym
podiaczonych do magnetowidow. W magnetowidach
stosowane s3 takie same kasety jak w magnetowidach

domowych.
: ALl ;e I
! & % | koncentryk
L kamery | lanslog)
analogowe |

Rys. 5. Schemat analogowego systemu telewizji dozorowej CCTV
wykorzystujacego magnetowidy (VCR)

Obraz telewizyjny nie jest kompresowany, wigc
w przypadku nagrywania petnoklatkowego jedna ka-
seta wystarcza na maks. 8 godzin nagrania. W wigk-
szych systemach pomiedzy kamera a magnetowidem
moze by¢ podiaczony 4-kanatowy podzielnik obrazu
(quad) lub multiplekser. Taki podzielnik/multiplek-
ser umozliwia nagrywanie obrazu z wielu kamer na
jednym magnetowidzie, ale kosztem mniejszej liczby
klatek na sekunde. Do podgladu obrazu wykorzysty-
wany jest monitor analogowy.

2.2. Analogowe systemy dozorowe
CCTV wykorzystujace
rejestratory cyfrowe (DVR)

Analogowy system CCTV wykorzystujacy rejestra-
tory cyfrowe (DVR — Digital Video Recorder) jest
systemem analogowym z cyfrowym zapisem obra-
zu. W urzadzeniu DVR do nagrywania obrazu sto-
sowane s3 dyski twarde zamiast taSmy, wymagaja-
ce przeksztalcenia obrazu do postaci cyfrowej
i skompresowania go w celu zapisania jak najwigk-
szej ilosci danych. W starszych rejestratorach cy-
frowych pojemnosc¢ dysku byta niewielka — czas
nagrania byt wigc ograniczony, podobnie jak liczba
klatek na sekundg¢. Obecny rozwoj dyskow twar-
dych sprawil, ze ich pojemnos¢ nie stanowi juz
wickszego problemu.

o
ma&wﬁ -

| koncentryk
| andiggowe | Gnilog)

Rys. 6. Schemat analogowego systemu telewizji dozorowej CCTV
wykorzystujacej rejestratory cyfrowe (DVR)
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przewodnik

Wickszos¢ rejestratorow cyfrowych ma wiele wejsé
wideo, zwykle 4, 9 lub 16, a dzieki temu tez funkcje
quad (podzielnika obrazu) lub multipleksera.
Rejestratory cyfrowe maja nastepujace zalety:

e brak koniecznoSci wymiany tasm,

e stafa jakos$¢ obrazu.

2.3. Analogowe systemy telewiz;ji
dozorowej CCTV wykorzystujace
sieciowe rejestratory cyfrowe

Analogowy system dozorowy CCTV wykorzystujacy
sieciowe rejestratory cyfrowe to system czesciowo
cyfrowy, w ktoérego sktad wchodzg rejestratory cy-
frowe wyposazone w port Ethernet do facznosci
sieciowej. Poniewaz obraz w rejestratorze DVR jest
przeksztalcany do postaci cyfrowej i kompresowa-
ny, moze by¢ przesytany przez sie¢ komputerowg
i ogladany na komputerze znajdujacym si¢ w duzej
odlegtosci.

Rys. 7. Schemat analogowego systemu telewizji dozorowej CCTV

wykorzystujacej sieciowe rejestratory cyfrowe

o kamery |
analogoive | ¥aleg ) |

| koncentry |

Niektore systemy mogg monitorowac obraz zarow-
no na zywo, jak i zarejestrowany, inne zas — tylko
zarejestrowany. Ponadto niektére wymagaja spe-
cjalnego oprogramowania (klienta) do monitoro-
wania obrazu, natomiast inne wykorzystujg standar-
dowe przegladarki internetowe; dzigki tym drugim
monitorowanie zdalne jest bardziej uniwersalne.
Sieciowe rejestratory cyfrowe majg nastgepujace
zalety:

e podglad zdalny obrazu za pomocg komputera,

e zdalna obstuga systemu.

2.4. Sieciowe systemy dozoru wizyjnego
wykorzystujace serwery wizyjne

W sktad sieciowego systemu dozoru wizyjnego wy-
korzystujacego serwery wizyjne wchodzg serwer wi-
zyjny, przetacznik sieciowy oraz komputer z opro-
gramowaniem zarzgdzajacym. Kamera analogowa
jest podiaczona do serwera wizyjnego, ktory prze-

Rys. 8. Na tym schemacie pokazano prawdziwy sieciowy system wizyjny,
w ktorym obraz jest przesytany na biezaco poprzez sie¢ opartg na pro-
tokole IP. Podstawa systemu jest serwer wizyjny, przeksztatcajacy analo-
gowy system bezpieczenistwa w rozwigzanie wizyjne oparte na sieci IP
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ksztalca obraz do postaci cyfrowej i kompresuje go.

Serwer wizyjny jest podiaczony do sieci; przesyta

obraz poprzez przelacznik sieciowy do komputera,

gdzie jest on zapisywany na dyskach twardych. Jest

to prawdziwy sieciowy system dozoru wizyjnego.

Sieciowy system wizyjny z serwerem wizyjnym ma

nastepujace zalety:

e wykorzystanie standardowej sieci i serwera do na-
grywania i zarzadzania materiatem,

e skalowalnos¢ — mozliwos¢ dodawania po jednej
kamerze,

e mozliwos¢ zdalnego rejestrowania obrazu,

® nowoczesnos¢ — system mozna rozszerzac, doda-
jac kamery sieciowe.

2.5. Sieciowe systemy
dozoru wizyjnego
wykorzystujace kamery sieciowe

Kamera sieciowa jest urzadzeniem tgczacym kame-
re i komputer, umozliwiajacym przeksztatcanie ob-
razu do postaci cyfrowej i kompresowanie go. Wy-
posazona jest takze w zlacze sieciowe. Obraz jest
przesytany poprzez siec IP za posrednictwem prze-
facznik6éw sieciowych, a nastepnie zapisywany na
standardowym komputerze z oprogramowaniem
zarzadzajacym. Jest to prawdziwie sieciowy i catko-
wicie cyfrowy system, w ktorym nie wystepuja zad-
ne elementy analogowe.

PC I programenm
zarz draj cym

kamery siedowe
A

Rys. 9. Na tym schemacie pokazano prawdziwy siecio-
wy system dozoru wizyjnego, w ktorym obraz jest prze-
sytany na biezaco poprzez sie¢ oparta na protokole IP
z uzyciem kamer sieciowych.

Taki system wykorzystuje w pelni technologie cyfrowg
i zapewnia stafg jakoS¢ obrazu, bez strat jakoSci po
przestaniu go z kamery do obserwatora, niezaleznie od
miejsca, w jakim si¢ znajduje.

Sieciowy system dozoru wizyjnego wykorzystujacy

kamery sieciowe ma nast¢pujace zalety:

e kamery o wysokiej rozdzielczosci (megapikse-
lowe),

e stafa jakos¢ obrazu,

e funkcja Power over Ethernet (zasilanie poprzez
sie€) i praca bezprzewodowa,

e funkcja PTZ, dzwick, cyfrowe sygnaly wejSciowe
i wyjSciowe poprzez sie¢ IP wraz z obrazem,

e pelna uniwersalnosc¢ i skalowalnosc.

Nastepne rozdzialy Przewodnika
w kolejnych numerach ,sa”
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