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Nowe propozycje prawa dla systemow
(CTV opublikowane przez MSW w lipcu
br. sa duzo lepsze od pierwotnych ,Zatozen".
Ministerstwo wstuchato sie w sugestie uczestnikow
konsultacji spotecznych. Jest wiecej konkretow i s
standardy porzadkujace dziatanie systeméw CCTV.
Raport NIK stat sig impulsem do odwaznego
okreslenia zasad dla miejskich systeméw
monitoringu.

W ocenie specjalistéw Akademii Monitorin-
gu Wizyjnego nowe propozycje ,Zatozen”
catosciowo podchodzg do funkcjonowania
systeméw CCTV. Nie sa nadmiernie uciazli-
we dla uzytkownikéw, pozwalaja skutecznie
kontrolowa¢ krytyczne aspekty dziatania
systemdéw CCTV, tam gdzie mogtoby docho-
dzi¢ do naruszenia prawa. Wysoko oceniamy
proponowane standardy dla miejskich sys-
temoéw dozorowych, sa one zgodne z wnio-
skami z dostepnych badan naukowych i wy-
nikami kontroli NIK. 90% nowych propozycji
MSW jest zgodnych z ,Zatozeniami i kierun-
kami do ustawy o systemach CCTV", ktére
specjalisci AMW przygotowali w grudniu
20121

ZA MALO SZCZEGOLOW

O KONTROLI GIODO

MSW proponuje, by Generalny Inspektor

Ochrony Danych Osobowych stat sie podmio-

tem kontrolujgcym, czy systemy monitoringu

wizyjnego funkcjonuja zgodnie z przepisami.

Logika podpowiadata, ze taki podmiot zosta-

nie wskazany, bo bez kontroli nowa ustawa
bytaby zbiorem martwych przepiséw.

W propozycjach MSW brakuje okreslenia,
jak bedzie przebiegata kontrola, jak czesto
GIODO bedzie mogt kontrolowaé system.
Czy bedzie od razu naktadana kara, czy ad-
ministrator dostanie czas na usuniecie nie-
prawidtowosci, czy tez jedno i drugie. Kto
i w jakiej sytuacji bedzie mogt domagac sie
przeprowadzenia kontroli. Wazne jest takze,
jak bedzie ona przebiegata. Uzytkownicy
systemoéw monitoringu wizyjnego powinni
wiedzie¢, czego sie spodziewac.

Nowe przepisy powinny ograniczac uzna-
niowos¢ kontrolujacych. Proponujemy,
by podstawa kontroli byty wytyczne uzyt-
kowe2. Moze to sie wydawa¢ dodatkowym
obowiazkiem administratora, ale wytyczne
moga skutecznie zmniejszy¢ ucigzliwosc
kontroli, bo: 1) wskazuja co, gdzie i w jakim
zakresie system CCTV robi, 2) w naturalny
sposob powstaja przy projektowaniu sys-
temu, 3) dobrze przygotowane uwzgled-
niajg przepisy prawa, Polska Norme i dobra
praktyke, bo Swiadomy administrator chce
i unikna¢ ktopotéw z prawem, i zeby jego
system byt skuteczny. Kontrolerzy GIODO,
poréwnujac wytyczne uzytkowe i rzeczywi-
ste dziatanie systemu - rozmieszczenie i za-
siegi kamer, nagrania — bedg mogli szybko
sprawdzi¢, czy system dziata zgodnie z usta-
wa, celowo i proporcjonalnie.

1) Akademia Monitoringu Wizyjnego, Zatozenia i kierunki do regulacji prawnych o systemach monitoringu wizyjnego do-

stepne w dziale Publikacje na www.cctv.org.pl.
2 w.
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MIEJSCA, W KTORYCH
NIE BEDZIE MOZNA INSTALOWAC KAMER
MSW zdecydowato sie wskaza¢ miejsca,
gdzie z uwagi na nadmierng ingerencje
w prywatnos¢ nie bedzie mozna instalowac
kamer: w toaletach, przebieralniach, gabi-
netach lekarskich i pomieszczeniach socjal-
nych. Z punktu widzenia projektantéw jest
to komfortowa sytuacja - nie beda juz nara-
zeni na etyczne rozterki, gdy inwestor zada
umieszczenia kamer w miejscach budzacych
uzasadnione watpliwosci. Administratorzy
systemdédw beda musieli poszuka¢ nowych
sposobow na zapewnienie bezpieczenstwa
w tych miejscach. Pytanie, czy podany w ,Za-
fozeniach” katalog miejsc, gdzie zabronione
bedzie instalowanie kamer, jest zamkniety.
Wydaje sie, ze w toku dyskusji nad ustawa
moze on sie jeszcze zmieniac.

REJESTR UDOSTEPNIEN

| UPRAWNIENIA S£UZB
MSW utrzymato, obecny w | wersji zatozen,
wymég bezzwlocznego udostepniania
systemu monitoringu wizyjnego lub spo-
rzadzania kopii nagran dla funkcjonariuszy
i zotnierzy uprawnionych stuzb. Bedzie nie-
odptatne, na ustne zadanie. Do uzyskania
nagrania funkcjonariusz lub zotnierz bedzie
musiat przedstawi¢ pisemny wniosek przeto-
zonego, w ktérym jest wskazany, lub upowaz-
nienie wydane przez przetozonego.
Funkcjonariusze i zotnierze bedg zobowigza-
ni do wskazania ,faktycznego i prawnego”
uzasadnienia. Nie jest jasne, co nalezy rozu-



Dobre propozycje MSW dla wszystkich systeméow CCTV

GIODO wskazany jako organ kontrolny dla systeméw CCTV

GIODO odpowiedzialny za wydawanie pozwolen na dziatanie systeméw CCTV
automatycznie faczacych wizerunek z innymi informacjami

MSW jasno wskazuje, ze nie bedzie mozliwosci wgladu i usuwania nagran
na wniosek osoby, ktéra wchodzi w obszar dozoru CCTV, jak to ma miejsce

w ustawie o ochronie danych osobowych

rejestr udostepnien, ktéry ograniczy nadmierne zadania ze strony
funkcjonariuszy i zotnierzy o udostepnienie im systemu CCTV

okreslenie zasad sporzadzania kopii nagran z systemu CCTV
dla przedstawicieli uprawnionych stuzb

wskazanie konkretnych miejsc, gdzie zabroniony bedzie dozér wizyjny
z uwagi na naruszenia prywatnosci, jak toalety i przebieralnie

zmiana charakteru kar za nieprzestrzeganie przepiséw ustawy z karnych
na administracyjno-prawne; sankcje bardziej adekwatne do przewinien

okreslenie zasad prowadzenia dozoru CCTV w miejscu pracy

mie¢ przez uzasadnienie faktyczne. Czy poli-
cjant bedzie informowat administratora skle-
powego systemu CCTV, ze szukaja dealera?
Po krytycznych gtosach, ze uprawnione stuzby
moga naduzywac prawa do korzystania z sys-
teméw CCTV innych administratoréw, MSW
wprowadza rejestr udostepnien. Admini-
strator bedzie w nim wpisywat kazdorazowo
udostepnienie obrazu lub sporzadzenie ko-
pii nagrania. Bedzie odnotowywat, jak dtugo
trwato udostepnienie. ,Zatozenia” tego jasno
nie wskazuja, ale tu takze, w naszej ocenie,
powinny by¢ wpisywane imie, nazwisko i sto-
pien funkcjonariusza, zotnierza. Uwazamy, ze
rejestr udostepnien moze by¢ skutecznym na-
rzedziem chronigcym przed nadmiernym ko-
rzystaniem przez stuzby ze swoich uprawnien.
Wpisy, na ktorych podstawie bedzie mozna
whnies¢ skarge lub wykazac nieproporcjo-
nalne do potrzeb zadania funkcjonariuszy
i zolnierzy, bedzie ich motywowa¢, zeby
korzystali z ,cudzych” systeméw CCTV
w uzasadnionych przypadkach i tylko tyle,
ile naprawde potrzeba.

Wydaje sie, ze ustawa powinna takze okre-
$li¢, jaki podmiot — GIODO (?) — bedzie chronit
interesy uzytkownikéw systeméw CCTV. Czy
w przypadku nadmiernego korzystania przez
stuzby ze swoich uprawnienn administrator
bedzie musiat samodzielnie dochodzi¢ swo-
ich praw, czy GIODO bedzie na drodze inter-
wencji w MSW domagato sie proporcjonalne-
go dziatania podlegtych mu stuzb?

KTO MA PLACIC

ZA KOPIOWANIE NAGRAN?

»Zatozenia” MSW nie precyzuja, kto ma ptacic¢
za nosniki, na ktére sg kopiowane dla policji
nagrania zawierajace zdarzenia. Minister-
stwo przywotuje tu ustawe o policji - art. 20c,
pkt 8, ktdra méwi, ze ,na koszt podmiotu wy-
konujacego dziatalno$¢ telekomunikacyjna™),
co sugeruje, ze uzytkownicy systeméw CCTV

3), Projekt zatozeri do projektu ustawy o monitoringu wizyj-
nym”,s. 20.
4w, s.21.

beda pfaci¢ za ptyty i czas swoich pracow-
nikéw kopiujacych nagranie. W wigkszosci
przypadkéw nie bedzie to duzy koszt, zdarze-
nia trwaja kilka minut i s rejestrowane przez
1-2 kamery. Moze by¢ jednak inaczej. Znajo-
my straznik opowiadat mi, ze po uruchomie-
niu miejskiego systemu CCTV policjanci no-
torycznie sktadali wnioski o zabezpieczenie
nagran, np. z trzech dni i kilkunastu kamer.
Woéwczas on prositich o dostarczenie 150 ptyt
DVD lub o osobiste przejrzenie nagran i real-
na oceneg, jak dtugi zapis i z ilu kamer jest im
potrzebny.

Nie wydaje sig, zeby w przypadku sektora
prywatnego MSW uczynito wyjatek od pra-
wa policji do zgdania pomocy i przeniosto
koszty kopiowania nagran na policje. Dobrym
rozwigzaniem bytoby wiec wprowadzenie
przepiséw, ktére nakazywatyby policjan-
tom wskazanie do kopiowania wytacznie
fragmentu, ktéry ma wartos¢ dowodowa.
Otwieratoby to droge do skarg na policjan-
toéw, ktérzy naduzywaliby swoich praw.

PRYWATNY MONITORING WIZYJNY

- MINIMALNE STANDARDY

Nowe ,Zatozenia” prébujg porzadkowac
sprawe kamer, ktére chronigc prywatna po-
sesje, swoim zasiegiem obejmuja fragment
przestrzeni publicznej. MSW proponuje, zeby
w takim przypadku obserwacja i rejestracja
obrazu byty celowe i proporcjonalne. Projek-
tant powinien tak zaprojektowad ustawienie
kamery, zeby ta zarejestrowata sprawce, np.
ktory stoi przed ptotem i obserwuje dom
przed wilamaniem, a po chwili przechodzi
przez ptot. Pokazanie chodnika biegnacego
wzdtuz ptotu nie bedzie naruszeniem ustawy,
bo takie ujecie daje mozliwos¢ identyfikacji
sprawcy, z tym ze obszar dozoru powinien
by¢ zawezony do fragmentu chodnika przed
posesja. Czytajac ,Zatozenia”, nalezy zakfa-
da¢, ze takie systemy bedzie mogt kontrolo-
wac GIODO, chociaz brakuje takiego zapisu.
Nawet jedna kamera moze nadmiernie inge-
rowac w prywatnos¢, np. rejestrujac, co robi
sasiadka w swoim ogrédku. GIODO powi-

nien uzyskac uprawnienie, ktore pozwoli
sprawdzi¢, czy do naruszenia dochodzi,
i zmusi wiasciciela kamery do zmiany kata
patrzenia lub jej likwidacji.

CZAS PRZECHOWYWANIA NAGRAN

Ministerstwo powtarza propozycje 90-dnio-
wego, maksymalnego czasu przechowywania
nagran, ktérg przedstawito w | edycji ,Zato-
2en”. Zeby dodatkowo uzasadni¢ ten termin,
powotuje sie na kodeks postepowania karne-
go, ktéry zaktada trzy miesigce na przeprowa-
dzenie sledztwa. W mojej ocenie MSW myli tu
pojecia - w sledztwie jako dowdd wykorzystu-
je sie nagrania zawierajace zdarzenie: 80.
dzien to czas na zamykanie $ledztwa, a nie na
sprawdzanie, czy na dysku nadal jest nagranie.
W praktyce ofiary od razu zgtaszajg szkode po
zdarzeniu lub jak tylko ja wykryja. Wiekszo$¢
uzytkownikéw systemow CCTV nie kupuje
macierzy pozwalajacych przechowywaé na-
grania przez diugi czas, bo sg zbyt drogie.
W ocenie specjalistéow Akademii Monitoringu
Wizyjnego MSW powinno ograniczy¢ mak-
symalny czas przechowywania nagran
niezawierajacych zdarzen do 30-45 dni.
Tam, gdzie potrzebny bytby dtuzszy czas,
mozna zastosowac konstrukcje analogiczng
do automatycznego przetwarzania danych.
GIODO, po otrzymaniu uzasadnienia od ad-
ministratora, mogtby wyda¢ zgode na wy-
dtuzenie terminu przechowywania nagran.
W mojej ocenie takich wnioskéw byto mato
i ograniczatyby sie do specyficznych zastoso-
wan, np. zgtaszany przez branze ochrony do-
z6r wizyjny diugodystansowych przewozéw
fadunkéw.

PODMIOTY UPRAWNIONE DO DOZORU
CCTV W PRZESTRZENI PUBLICZNE)J
MSW proponuje, zeby podmioty publiczne
i prywatne, ktore realizujg zadania na rzecz
podmiotéw publicznych, mogty prowadzi¢
dozér wizyjny w przestrzeni publicznej dla
trzech réznych celdw: 1) zapewnienie bezpie-
czenstwa i porzadku publicznego, 2) ochrony
0s6b i mienia, 3) dla zadan zwigzanych z za-
rzadzaniem kryzysowym. Oznacza to upo-
rzadkowanie tego, co dzieje sie od dawna, np.
wydziaty zarzadzania kryzysowego prowa-
dza dozér CCTV lub miejskie zaktady komuni-
kacji za pomoca ulicznych kamer weryfikuja,
czy tramwaje kursuja zgodnie z rozktadem,
czy sg czyste, prawidtowo oznaczone itd.
W ministerialnych propozycjach brakuje ja-
snej odpowiedzi na pytanie, czy dozér wi-
zyjny w celu zapewnienia bezpieczenstwa
i porzadku beda mogty prowadzi¢ podmioty
prywatne. W naszej ocenie, przywotujac zna-
ne ,grzechy” agencji ochrony - 5 zt brutto za
godzine i po kilkanascie godzin pracy na dobe
- nalezy z ostroznoscig rozpatrywac przejmo-
wanie przez nie zadan strazy miejskich i policji.
Konieczne jest takze rozréznienie zobowigzan,
jakie natozy ustawodawca na administratora
systemu dziatajacego w przestrzeni publicznej
w zaleznosci od celu, bo rozum podpowiada,
ze np. dozdér nad wiatami przystankowymi
(ochrona mienia) przez firme ochroniarska nie
wymaga konsultacji spotecznych.
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Dobre propozycje MSW

dla miejskich systeméw monitoringu wizyjnego

decyzja o budowie lub rozbudowie monitoringu bedzie podejmowana

uchwata rady gminy lub rady miasta

miasto przeprowadzi konsultacje spoteczne nt. miejskiego systemu CCTV

miasto przeprowadzi analize potrzeb w zakresie bezpieczenstwa
i oceni celowosci budowy systemu monitoringu wizyjnego

inwestor okresli wytyczne funkcjonalne (uzytkowe) dla systemu CCTV

gmina opracuje kompleksowy program bezpieczenstwa miasta,
co zabezpieczy przed budowa miejskiego systemu CCTV
w oderwaniu od realizowanych programéw na rzecz porzadku i bezpieczenistwa

administrator zapewni optymalne warunki do prowadzenia obserwacji
i wykrywania zdarzen - catodobowa obsada operatorska, adekwatna liczba
operatoréw do liczby obstugiwanych kamer, selekcja i szkolenia operatoréw

administrator miejskiego systemu CCTV bedzie zobowiagzany do stworzenia
procedur wspoétpracy z policja i innymi stuzbami, zeby zapewnic¢ szybkie
przekazywanie informacji o wykrytych zdarzeniach i skuteczng wspoétprace z policja

miasto opracuje wskazniki skutecznosci miejskiego systemu CCTV i na ich podstawie
bedzie co roku oceniato efektywnos¢ systemu

miejskie systemy monitoringu wizyjnego beda podlegaty

obowigzkowej rejestracji w GIODO

SYSTEMOWE PODEJSCIE DO BUDOWY
I ROZWOJU MIEJSKICH SYSTEMOW CCTV
Ministerstwo proponuje, zeby miasto - in-
westor przy budowie i rozbudowie systemu
monitoringu wizyjnego - byto zobowigzane
m.in. do przeprowadzenia analizy zagrozen,
konsultacji spotecznych, opracowato plan
bezpieczenstwa gminy i ocenito, jak monito-
ring bedzie wspétgrat z innymi dziataniami na
rzecz poprawy bezpieczenstwa. MSW chce,
by miasta wskazaty celowos¢ budowy syste-
mu i opracowaty wskazniki jego skutecznosci.
Wszystkie te dziatania nakfadajg na miasto
nowe obowiazki, ale po raz pierwszy miasto
i projektanci majg szanse na zgromadzenie
informacji, ktére pozwola zaprojektowac sku-
teczny system dozoru CCTV i przyjac¢ takie
rozwigzania techniczne i organizacyjne, ktére
beda realnie odpowiadaty na potrzeby dane-
go miejsca.
Pozwoli to réwniez zaprojektowa¢ inne
dziatania w dziedzinie poprawy bezpieczen-
stwa, jak bezpieczna przestrzen, dodatkowe
oswietlenie, usprawnienia w pracy policji, np.
montaz GPS w radiowozach w celu lepszego
zarzadzania reakcja.

COROCZNA OCENA SKUTECZNOSCI
Miasto, przygotowujac budowe lub rozbudo-
we systemu monitoringu wizyjnego, bedzie
musiato okresli¢ wskazniki jego skutecznosci.
MSW proponuje, zeby takim wskaznikiem byta
ogodlna liczba zdarzen na obszarze dozoru (m.in.
zgtoszenia telefoniczne mieszkancéw, sytuacje
zaobserwowane przez patrole) do zdarzen
wykrytych przez operatoréw. Rozsadna jest
propozycja, aby wskazniki odpowiadaty przy-
jetym dla systemu celom i lokalnej specyfice
- moze to by¢ np. spadek liczby aktéw wan-
dalizmu i kosztéw ich usuwania. W corocznej
ocenie skutecznosci beda prezentowane takze
wskazniki dla programéw na rzecz poprawy

bezpieczenstwa realizowanych we wspotpracy
z miejskim systemem CCTV przez policje, straz
miejska itd. Administrator bedzie zobowigzany
do podawania do publicznej wiadomosci wyni-
kow takiej oceny. Co roku bedzie zobowigzany
do publikowania statystyk pokazujacych liczbe
oraz kategorie zdarzen wykrytych przez system
monitoringu wizyjnego.

W ocenie specjalistbw AMW, zeby w petny
sposdb oceni¢ skutecznos¢ miejskiego sys-
temu CCTV, do zaproponowanych wskazni-
kow nalezaloby doda¢ m.in. liczbe zdarzen
przekazanych, przyjetych przez policje i straz
miejska, liczbe podjetych interwencji na zgto-
szenia operatoréw i ich wynik, liczbe nagran,
ktdre z sukcesem zostaty wykorzystane do eg-
zekwowania przepiséw prawa itd.

STANDARDY PRACY PERSONELU
MSW chce, zeby miasto byto zobowigzane do
zapewnienia catodobowej obserwacji ope-
ratorskiej, adekwatnej liczby operatoréw do
liczby kamer, ich selekcji pod katem predyspo-
zycji do prowadzenia obserwadji i przeszkole-
nia w zakresie wykrywania zdarzen i procedur
wspotdziatania ze stuzbami. Uwazamy, ze sa
to bardzo dobre propozycje, poniewaz

FORUl\sa

pozwola tworzy¢ skuteczne systemy mo-
nitoringu wizyjnego w polskich miastach
- dobitnie pokazuje to raport NIK (S& 3/2014)
i wskazujg na to badania przeprowadzone na
Swiecie. W rozporzadzeniu do nowej ustawy
powinna znalez¢ sie maksymalna liczba kamer
przypadajaca na operatora oraz zapis, ze wiel-
kos$¢ obrazu prezentowanego z kazdej kamery
powinna umozliwia¢ rozréznianie zachowan
obserwowanych os6b - nalezy tu opracowac
szczeg6towe wytyczne oparte na wynikach
badan naukowych.

WIECEJ MOZLIWOSCI
INFORMOWANIA O DOZORZE CCTV
MSW oprécz znanej wczedniej propozycji
— umieszczania znakéw informujacych o do-
zorze pod kamera - proponuje, zeby w sytu-
acji, gdy jest to niemozliwe, znaki umieszczaé
w polu widzenia kamery, np. na sasiadujacej
z kamerg $cianie. Gdy kamery sa umieszczone
na wysokich budynkach, ktérych zasieg jest
duzy, administrator nie bedzie musiat rozwie-
sza¢ znakdéw w pofowie miasta, ale bedzie
zobowigzany do podania przyblizonego za-
siegu na stronie internetowej. Réznorodnos¢
propozycji MSW, jak zrealizowa¢ obowigzek
informacyjny w miejskim systemie CCTV, jest
w naszej ocenie dobra, bo pozwala elastycz-
nie podejs¢ do lokalnych warunkéw instalacji
kamer.

WYLACZENIA
Zgodnie z postulatami Strazy Granicznej ma
by¢ ona wytaczona z zobowiazan, jakie wynika-
ja z prowadzenia obserwacdji i rejestracji obrazu
w otwartej przestrzeni publicznej, poniewaz
czesto skryte dziatanie wyklucza np. mozliwos¢
informowania o dozorze CCTV.
Analogicznie kamery w systemach zarza-
dzania ruchem, gdzie celem nie sg ludzie, ale
skrzyzowania, drogi, konstrukcje inzynierskie,
nie beda podlegaty zobowigzaniom dla admi-
nistratoréw publicznych systemoéw. W opinii
specjalistbw AMW systemy zarzadzania ru-
chem, w przypadku rejestrowania numeréw
rejestracyjnych czy wizerunkéw kierujacych
samochodami, powinny podlega¢ przepisom
chronigcym te dane, obowiazkowi zgtaszania
ich automatycznego przetwarzania oraz moz-
liwosci kontroli przez GIODO
Uwagi przestane do MSW przez inne podmio-
ty do drugiego ,Projektu zatozer do projektu
ustawy o monitoringu wizyjnym”, beda tema-
tem nastepnego artykutu. @

chowywania nagran.

rzystywanych przez prywatnych uzytkownikdw.

Informujemy, Ze wnioski przedstawione przez p. Waldemara Wieckowskiego w artykule ,O czasie
przechowywania nagran”, S@ nr 4/2014, dotyczqce Akademii Monitoringu Wizyjnego nie sq zgodne
z prawdaq i nie sq zgodne ze stanowiskiem Akademii Monitoringu Wizyjnego w sprawie czasu prze-

Speqjalisci Akademii Monitoringu Wizyjnego wielokrotnie, m.in. natamach S@, wskazywali, ze w ich
opinii systemy monitoringu wizyjnego powinny dziata¢ w sposéb celowy i proporcjonalny do przy-
Jjetych celow. Uwazajq, Ze rejestracja nagran i ich wykorzystanie powinno odbywac sie w oparciu
ozasady celowosci i proporcjonalnosci, czy to w systemach CCTV przestrzeni publicznej, czy w wyko-

Przemystaw Pierzchata, Pawet Wittich
Akademia Monitoringu Wizyjnego
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