SYSTEMY

ochrona danych i informacji

Prawna ochrona informacji niejawnych
Cz. Il. Obowiazki petnomocnika ochrony

odstawy prawne oraz zakres ochrony
informacji niejawnych — na strazy
ktorych stojq przepisy wuoin [2] -
Dprzedstawiono w pierwszym z cyklu
artykufow poswieconych tej tematy-
ce, opublikowanym w nr 1/2005
,S.a.”. W tej czesci przyblizone zostang zadania
pelnomocnika ochrony oraz podleglego mu pionu
ochrony, ktory w zlozonym procesie ochrony in-
Sformacji niejawnych petni kluczowqg role.

Nalezy zauwazyc¢, iz uoin nie zawiera zakazu zajmowania sta-
nowiska petnomocnika ochrony w kilku jednostkach organi-
zacyjnych jednoczesnie oraz wykonywania przez osobe pet-
nigca t¢ funkcje innych zadan wyznaczonych przez kierowni-
ka jednostki. Jednakze sprawowanie jej w wiecej niz w jed-
nym miejscu pracy (lub realizowanie innych polecen stuzbo-
wych) nie moze spowodowaé obnizenia — okreslonych
przepisami uoin i aktami wykonawczymi — standardow
ochrony informacji niejawnych, ani niekorzystnie wptywac
na jakos¢ wykonywanych zadan. Trzeba takze pamigtac, ze
petnomocnik ochrony powinien by¢ etatowym pracowni-
kiem jednostki organizacyjnej, w ktorej ma strzec tajemnic
panstwowych i stuzbowych, co wyklucza mozliwos¢é powie-
rzania zadan pelnomocnika na podstawie umow cywilno-
prawnych (np. umowy zlecenia lub umowy o dzieto).

Zasadniczym obowigzkiem pelnomocnika ochrony jest za-
pewnienie przestrzegania przepisow o ochronie informacji
niejawnych. W tym celu realizuje on szereg czynnosci usta-
wowych. Przede wszystkim kieruje pionem ochrony, ktory
czuwa nad bezpieczenstwem wszystkich tajemnic panstwo-
wych i stuzbowych znajdujgcych sie w posiadaniu jednostki
organizacyjnej. Do podstawowych zadan pionu nalezy opra-
cowanie planu ochrony jednostki i nadzér nad jego realiza-
cja, sprawowanie jej fizycznej ochrony oraz zapewnianie
bezpieczenstwa teleinformatycznego. Pion ochrony jest tak-
ze wlasciwy do szkolenia pracownikéw w zakresie ochrony
informacji niejawnych oraz kontroli przestrzegania przepi-
sow w tym zakresie, a takze przeprowadzania okresowe;j
kontroli ewidencji, materiatow i obiegu dokumentow. Pra-
cownikiem tej specjalistycznej komorki bezpieczefistwa mo-
ze by¢ osoba, ktéra posiada obywatelstwo polskie oraz uzy-
skata odpowiednie poswiadczenie bezpieczefistwa wydane
po przeprowadzeniu stosownego postepowania sprawdza-
jacego, a ponadto odbyta przeszkolenie w zakresie ochrony
informacji niejawnych. Wypada odnotowa¢, iz uoin zezwala
na powierzenie zadan i uprawnien pionéw ochrony, dziata-
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jacym na podstawie odrebnych ustaw, wewnetrznym stuz-
bom ochrony. Funkcjonowanie tego typu stuzb przewiduje
ustawa z 22 sierpnia 1997 r. o ochronie os6b i mienia (Dz.U.
nr 114, poz. 740 ze zm.).

Petnomocnikowi ochrony podlega réwniez tzw. , kancelaria
tajna”, czyli komoérka odpowiedzialna za wtasciwe rejestro-
wanie, przechowywanie, obieg i wydawanie dokumentow
zawierajacych informacje niejawne uprawnionym osobom.
Zorganizowanie kancelarii jest obowigzkiem kazdej jed-
nostki organizacyjnej, w ktorej sg wytwarzane, przetwarza-
ne, przekazywane lub przechowywane dokumenty zawiera-
jace informacje niejawne oznaczone klauzula ,,poufne” lub
stanowigce tajemnice panstwowa. Jej obstugg moga zajmo-
wac si¢ wyltacznie pracownicy pionu ochrony.

Na kancelari¢ tajna nalezy przeznaczy¢ wyodrebnione po-
mieszczenie, zabezpieczone zgodnie z przepisami o Srod-
kach ochrony fizycznej informacji niejawnych. Pomieszcze-
nie to powinno by¢ zlokalizowane w obszarze poddanym
statej kontroli wejs¢ i wyjs¢ oraz kontroli przebywania (tzw.
strefa bezpieczenstwa) na pietrze, z wylaczeniem poddaszy
oraz oddzielone od innych pomieszczen trwatymi, niepal-
nymi, o duzej wytrzymatosci Scianami i stropami. Drzwi
kancelarii powinny by¢ metalowe lub obite blachg stalowa
o grubosci 2 mm, z zabezpieczeniem antywlamaniowym
oraz wyposazone w dwa zamki o skomplikowanym mecha-
nizmie, a okna — zabezpieczone stalowymi kratami oraz
przed obserwacja pomieszczenia z zewnatrz.

Wyposazenie kancelarii powinny stanowi¢ szafy pancerne
z zamkami o skomplikowanym mechanizmie. Dodatkowo
— wylacznie w celu kontroli dostgpu do pomieszczen —
mozna zainstalowac tam system nadzoru wizyjnego. Szcze-
gotowe wymagania w zakresie organizacji kancelarii taj-
nych wskazuje rozporzadzenie Rady Ministrow z 9 lutego
1999 r. o organizowaniu kancelarii tajnych. [4]

Przepisy okreslaja réowniez sposdb przyjmowania, przewoze-
nia, wydawania i ochrony materiatéw zawierajacych informa-
cje niejawne przed nieuprawnionym ujawnieniem, utrata,
uszkodzeniem lub zniszczeniem (zob. rozporzadzenie Mini-
strow Spraw Wewnetrznych i Administracji oraz Obrony Naro-
dowej z 26 lutego 1999 r. w sprawie trybu i sposobu przyjmo-
wania, przewozenia, wydawania i ochrony materiatow). [5]

Kolejny obowigzek petnomocnika polega na okresleniu
szczegotowych wymagan w zakresie ochrony informacji
niejawnych, oznaczonych klauzulg ,zastrzezone”, w podle-
gtych komérkach organizacyjnych oraz opracowaniu planu
postepowania z materialami zawierajgcymi informacje nie-
jawne, stanowigce tajemnice panstwowg w razie wprowa-
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dzenia stanu nadzwyczajnego (Konstytucja RP wyrdznia
trzy takie stany: stan wojenny, stan wyjatkowy i stan kleski
Zywiolowejl)). Szczegodtowe wymagania, ktorych nie nalezy
myli¢ ze szczegdlnymi wymaganiami bezpieczenstwa wy-
mienianymi w rozdziale 10 uoin (poswigeconym bezpie-
czenstwu teleinformatycznemu), powinny zosta¢ zatwier-
dzone przez kierownika jednostki organizacyjnej.

W zwigzku z tym, iz pelnomocnik ochrony stoi na strazy prze-
pisow o ochronie informacji niejawnych, jest zobligowany do
wyjasniania wszelkich przypadkow ich naruszenia. Istotne, iz
w przypadku narazenia bezpieczenstwa informacji niejawnych,
oznaczonych klauzulg ,,poufne” lub wyzsza, powinien rowniez
zawiadomic wiasciwg stuzbe ochrony par’lstwaz) (SOP).

Petnomocnik ochrony zostat takze ustawowo umocowany
do przeprowadzania tzw. zwyklego post¢powania spraw-
dzajacego, ktéremu podlegaja osoby zajmujace stanowiska
lub wykonujace prace zwigzane z dostgpem do informacji
niejawnych, stanowigcych tajemnice stuzbowa. W toku po-
stgpowania ustala on, czy sprawdzana osoba daje r¢kojmie
zachowania tajemnicy, przez ktéra rozumie si¢ spetnienie
ustawowych wymagan dla zapewnienia ochrony informa-
cjom niejawnym przed ich nieuprawnionym ujawnieniem.
Ta swoista gwarancja jest jedna z przestanek warunkuja-
cych dostep do informacji niejawnych, ktoéry ksztattuje sie
na podstawie tzw. ,zasady wiedzy uzasadnionej” (nazywa-
nej takze ,zasadg ograniczonego dostepu”). Zgodnie z nig
tego typu wiadomosci mogg by¢ udostepniane wytgcznie

D zob. art. 228 ust. 1 ustawy z 2 kwietnia 1997 r. -
Konstytucja RP (Dz.U. nr 78, poz. 483)

W rozumieniu uoin stuzbami ochrony panistwa sg Agencja
Bezpieczenstwa Wewngtrznego i Wojskowe Stuzby Informacyjne

osobom dajagcym rekojmi¢ zachowania tajemnicy i tylko
w zakresie niezbednym do wykonywania przez nie pracy
(lub petnienia stuzby na zajmowanym stanowisku). Poste-
powanie zwykte obejmuje:

o wypetnienie ankiety bezpieczenstwa osobowego (wzor wraz
z instrukcjg jej wypetnienia okresla zatgcznik nr 2 do uoin),

e sprawdzenie, w niezb¢dnym zakresie, w ewidencjach, re-
jestrach i kartotekach, a w szczegolnosci w Centralnym Re-
jestrze Skazanych oraz Kartotece Skazanych i Tymczasowo
Aresztowanych, danych zawartych w ankiecie,

e sprawdzenie, wylacznie w odniesieniu do oséb kandydu-
jacych na stanowiska z dost¢pem do informacji niejawnych
oznaczonych klauzula ,,poufne”, w ewidencjach i kartote-
kach niedostepnych powszechnie, prowadzone na pisem-
ny wniosek petnomocnika ochrony przez odpowiednie
SOP, danych zawartych w ankiecie,

e sprawdzenie akt stanu cywilnego dotyczacych osoby
sprawdzanej.

Postepowanie konczy sie¢ wydaniem lub odmowa wydania
poswiadczenia bezpieczenstwa (w takim przypadku osobie
sprawdzanej stuzy odwotanie do wtasciwej SOP).
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